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ENQUADRAMENTO

Devido a mutabilidade da informacao e dos
sistemas, é necessario analisar continuamente os
sistemas e dispositivos afim de detetar vulnerabili-
dades a medida gue sao descobertas e reporta-
das. Desta forma, garante-se o acompanhamento

SOLUCAO

A LAYERS8 desenvolveu uma plataforma de
auditoria continua - VULNS8 - com o objetivo de
ajudar as organizacdes na detecao atempada e
eficiente de vulnerabilidades existentes na sua
rede interna bem como em servicos expostos a
internet.
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10.0 Critical

em tempo real do sistema e do risco dos ativos da
organizacdao para que nao so avalie o nivel de
seguranca atual do sistema como também
aumenta a eficiéncia da descoberta e mitigacao
das vulnerabilidades.

Sob a forma de um portal, com automatismos
nos processos de identificacao de vulnerabili-
dades e relatorios, mostra-se uma mais valia
para as organizacoes.
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SERVICO

O VULNS é um scanner de vulnerabilidades
distribuido, operado pela equipa de ethical
hacking, no sentido de oferecer toda a sua ajuda
aos clientes na analise de vulnerabilidades e
mitigacao.

Através da propagacao de sensores/sondas,

virtuais ou fisicas, e utilizando modulos config-
uraveis e agendamento de scans, conseguimos
uma detecdo mais precisa de vulnerabilidades.
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Além da configuracdo de scans e criacdo automati-
ca de relatorios, organiza os resultados em difer-
entes layouts, oferecendo uma rapida interpre-
tacdo do nivel de seguranca da organizacao.

A plataforma produz ainda alertas via email ou
integracoes diretas, que permite ao cliente ser
alertado guando um dado ambito de scan ultra-
passa um threshold definido (ex: severidade de
vulnerabilidades)
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FATORES DIFERENCIADORES

Tecnologia open-source de referéncia
Atualizacbes semanais de vulnerabilidades e
Perfis de scan flexiveis /

Varios niveis de abstracao de resultados N
Widgets costumizaveis em dashboard 2«

Alarmistica por threshold ~-

Plataforma de gestao centralizada
N Monitorizacdo de sondas
\ Sondas internas e externas a rede

/ Diferentes tipos de relatorio
. Apresentacao e analise de resultados

- Acompanhamento pos-relatorio

Relatorios automaticos apo6s um alerta, ou a pedido do utilizador
Atualmente, o VULNS8 contempla dois tipos de relatdrios gerados diretamente da plataforma;
um layout executivo e um layout técnico com todo o detalhe.
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