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enquadramentoENQUADRAMENTO

Devido à mutabilidade da informação e dos 
sistemas, é necessário analisar continuamente os 
sistemas e dispositivos afim de detetar vulnerabili-
dades à medida que são descobertas e reporta-
das. Desta forma, garante-se o acompanhamento 

em tempo real do sistema e do risco dos ativos da 
organização para que não só avalie o nível de 
segurança atual do sistema como também 
aumenta a eficiência da descoberta e mitigação 
das vulnerabilidades.

VULN8

soluçãoSOLUÇÃO

A LAYER8 desenvolveu uma plataforma de 
auditoria continua – VULN8 - com o objetivo de 
ajudar as organizações na deteção atempada e 
eficiente de vulnerabilidades existentes na sua 
rede interna bem como em serviços expostos à 
internet.

Sob a forma de um portal, com automatismos 
nos processos de identificação de vulnerabili-
dades e relatórios, mostra-se uma mais valia 
para as organizações. 



fatores 

diferenciadores

serviçoO VULN8 é um scanner de vulnerabilidades 
distribuído, operado pela equipa de ethical 
hacking, no sentido de oferecer toda a sua ajuda 
aos clientes na análise de vulnerabilidades e 
mitigação. 

Através da propagação de sensores/sondas, 
virtuais ou físicas, e utilizando módulos config-
uráveis e agendamento de scans, conseguimos 
uma deteção mais precisa de vulnerabilidades.

Além da configuração de scans e criação automáti-
ca de relatórios, organiza os resultados em difer-
entes layouts, oferecendo uma rápida interpre-
tação do nível de segurança da organização.

A plataforma produz ainda alertas via email ou 
integrações diretas, que permite ao cliente ser 
alertado quando um dado âmbito de scan ultra-
passa um threshold definido (ex: severidade de 
vulnerabilidades)

SERVIÇO

Relatórios automáticos após um alerta, ou a pedido do utilizador
Atualmente, o VULN8 contempla dois tipos de relatórios gerados diretamente da plataforma;
um layout executivo e um layout técnico com todo o detalhe.
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Tecnologia open-source de referência
Atualizações semanais de vulnerabilidades

Perfis de scan flexíveis

Vários níveis de abstração de resultados
Widgets costumizáveis em dashboard

Alarmística por threshold 

Plataforma de gestão centralizada
Monitorização de sondas

Sondas internas e externas à rede

Diferentes tipos de relatório
Apresentação e análise de resultados

Acompanhamento pós-relatório

VULN8


