DNS

ENQUADRAMENTO

O malware esta cada vez mais sofisticado e mais
capaz de passar despercebido pelas defesas
tradicionais. Adicionalmente, o aumento de
equipamentos em uso pelas organizacdes, sejam
eles corporativos ou de colaboradores (BYOD)
significa que as ameacas estdo cada vez mais
dentro do perimetro e ndo fora.

THREAT DOMAINS THREAT QUERIES

186 1299

THREAT LEVEL BY COUNTRY

O Servico DNSB8 protege as organizacdes ao
impedir 0 acesso de utilizadores a sites maliciosos
e ao malware que utiliza o servico de DNS
(Domain Name System) para comunicar com
infraestruturas de C&C (command and control).

O DNSS8 ¢ um servico gue permite a detecao e
contencao de malware ativo em tempo util
aumentando o tempo de resposta a erradicacao
destas ameacas, melhorando a protecao dos
ativos criticos e do negdcio das organizacoes
diminuindo o risco de uma possivel falha de
seguranca de informacao.
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Este servico usa DNS Response Policy Zones
(RPZs) que, ao intercetar todos os pedidos de
DNS, efetuam ac6es com base nas politicas
definidas, minimizando o impacto de virus, trojans,

ransomware e outros tipos de malware nas
organizacoes.



COMO FUNCIONA

O DNSS8 protege as organizacdes contra malware que comunica com infraestruturas C&C, como apre-
sentado na figura seguinte:
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DNSS8 Inteligence Service

BB O cliente acede a um web site malicioso sem validacdo do DNS8. O equipamento é comprometido;

. 0O equipamento comprometido acede a rede interna. O software malicioso espalha-se para outros
equipamentos na rede interna.

. Todos os pedidos de DNS sdo verificados e, de acordo com as regras definidas pelo administrador, é
efetuada a avaliacdo de seguranca e direcionado o pedido para uma pagina de apoio.

. E efetuada a atualizacdo da informacao no Servico de Inteligéncia DNS8 (abuse, anonymizers,
attacks, geolocation, malware, organizations, reputation, unroutable) para disponibilizar todas as
informacoes e alertar a equipa de seguranca de imediato.
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